
 
1. INFORMACIÓN GENERAL 

Nombre Programa: LEGAL TECH: ABOGACÍA EN ENTORNOS DIGITALES EN COLOMBIA 

Tipo de programa: Diplomatura 

Facultad Articulada: Derecho 

Duración: 120 horas   

Público objetivo: Abogados, jueces, economistas, administradores, contadores, auditores, ingenieros 
industriales, entre otros que tengan interés en formarse como abogados, operadores judiciales y personas del 
área de cumplimiento y riesgos para la gestión del derecho en entornos digitales, vinculando su hacer las 
nuevas tecnologías emergentes. 
 
Justificación: Las exigencias y retos de la actualidad nos obliga a estar a la vanguardia de los nuevos 
conceptos y leyes en materia jurídica y a su vez nos invita a replantear la innovación de los procedimientos 
legales con entornos digitales y con el uso de nuevas tecnologías emergentes, por lo que se hace necesario 
una capacitación o estudios que se complementen entre sí y que de otra óptica del trabajo en el área jurídica. 
Objetivo general: Capacitar a todos los interesados del área jurídica en la incorporación y uso de nuevas 
tecnologías y entornos digitales.  

2. ESTRUCTURA 

Módulos Temas  Intensidad 
horaria 

 
EL MUNDO DE LAS TIC 

 

- Conceptos básicos de TIC 
- Herramientas TIC para el derecho 
- Ciberseguridad en el derecho 
 
(Docente propuesto: CARLOS SOTO – RED EDI 
COLOMBIA) 
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LA ABOGACÍA EN 
ENTORNOS DIGITALES 

 

MODELO DE EMPRESA DEL SECTOR LEGAL CON 
OPERACIÓN DIGITAL 

(Docente propuesto: HEIDY “ESCUELA DE 

PRIVACIDAD+RED EDI CBIA”) 
 

 
 

64 
PROPIEDAD INTELECTUAL Y PROTECCIÓN DEL 

CONOCIMIENTO 
(Docente propuesto: CAMILO VILLA “SINGULAR LEGAL”) 
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CIBERSEGURIDAD 
(Docente propuesto: BAYRON ÁNGEL “SHINRAI”) 

 
SEGURIDAD DE LA INFORMACIÓN E INFORMÁTICA 

(Docente propuesto: BAYRON ÁNGEL “SHINRAI”) 

 
PROTECCIÓN DE DATOS 

Docente propuesto: (HEIDY “ESCUELA DE 

PRIVACIDAD+RED EDI CBIA”) 

 
CORPORATE COMPLIANCE 

(Docente propuesto: GUILLERMO ZAMORA – RED EDI 

Presidente) 

 
LEGAL DESING HACIA EL CLIENTE 

(Docente propuesto: GUILLERMO ZAMORA – RED EDI 

Presidente) 

 
RIESGOS EN ENTORNOS DIGITALES 

(Docente propuesto: BAYRON ÁNGEL “SHINRAI”) 
Escenarios procesales y probatorios:  
 

DESPACHO VIRTUAL DE ABOGADOS 
 
(Docente propuesto: CLAUDIA VELEZ – RED EDI 
COLOMBIA) 
 

Escenarios procesales y probatorios:  
 

LEGALTECH EN LA ADMINISTRACIÓN DE JUSTICIA 
 
(Docente propuesto: CLAUDIA VELEZ – RED EDI 
COLOMBIA) 

 
Escenarios procesales y probatorios:  
 

INFORMÁTICA FORENSE 
 
(Docente propuesto: GIOVANNI CRUZ “CSIETE”) 
 

PRÁCTICA 
 
 
 
 

Etapa 1: Acompañamiento jurídico en la celebración del 
negocio 
Etapa 2: Requerimiento por incumplimiento 
Etapa 3: Conciliación virtual 
Etapa 2: Proceso judicial 
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(Docente propuesto: ANA MARÍA MESA ELNESER) 
 

METODOLOGÍA Magistral: Teórico Práctico  

PLANTA DOCENTE 
PROPUESTA 

JUAN CAMILO VILLA BETANCOURT abogado UPB, 
Especialista en Derecho de los Negocios de la U. 
Externado de Colombia; Estudios en Propiedad Industrial 
en la Pontificia Universidad Javeriana de Bogotá; Propiedad 
Intelectual en la OMPI, Gestión Estratégica de la Propiedad 
Intelectual en UPB; Conciliador en la Cámara de Comercio 
de Medellín; Arbitraje Cámara de Comercio de Bogotá. 
Socio fundador de Singular Protección de Marca S.A.S. 
 
BAYRON ANGEL DELGADO. Fundador y CEO de Shinrai 
Security, Ingeniero de Sistemas de la universidad EAFIT, 
Especialista en Telecomunicaciones de la misma 
universidad, Certificado como Certified Chief Information 
Security Officer (CCISO) y Certified Network Defender 
(CND) por el EC-COUNCIL, Miembro del “Board of 
Directors” del EC-CONUCIL, Experto en seguridad de la 
información y ciber seguridad con 17 años de experiencia 
en diferentes instituciones y sectores de la economía en los 
campos de seguridad en redes, aplicaciones y punto final, 
liderazgo de equipos de seguridad y coaching, 
administrador de proyectos de seguridad, pruebas de 
seguridad pre y post producción, fraude y seguridad física, 
arquitecturas de seguridad, hacking ético, investigador 
digital forense y docente universitario; con amplia 
experiencia en auditorias ISO 27001 y Cyber Security 
Framework “CSF” del NIST. 
 
ANA MARIA MESA ELNESER. Profesional en Derecho, 
Doctorado en Derecho Procesal Contemporáneo, con 
experiencia desde el año 2004 en el área de Derecho 
Informático y Nuevas Tecnologías, Propiedad Intelectual y 
Economía Naranja, además de las áreas complementarias 
como Civil, Comercial, Penal y Laboral a cargo de mí 
equipo de trabajo en la empresa que lidero. El desarrollo de 
la asesoría empresarial tiene un enfoque potencial en áreas 
innovadoras del derecho tales como: Transformación de 
Procesos Digitales, Seguridad Informática, Protección de 
Datos Personales, Seguridad de la Información, Forense 
Digital (Legal), y Formación en Derecho Informático campo 
Sustancial y Procesal. El campo de acción para el 
conocimiento especializado de seguridad informática y la 
investigación forense digital me ha permitido desarrollar y 
materializar los saberes y conocimientos en articulación con 
experiencia en docencia universitaria en los niveles de 
Pregrado para programas de Derecho e Ingeniería 
Informática y Posgrado en diferentes módulos aplicables a 
Derecho e Ingeniería de Sistemas. Igualmente me he 
desempeñado como directora de semilleros de 
investigación en el área del Derecho Informática, Seguridad 
Informática y Computación Forense. Finalmente me he 

 



desempeñado de forma complementaria como capacitadora 
a empresas del sector privado y entidades del sector 
público en áreas innovadoras ya especificadas, y 
especialmente en temática de Seguridad Informática, de la 
Información y Datos, además de la Investigación Forense 
Digital. 
 
HEIDY BALANTA. Gerente Consultora de Escuela de 
Privacidad. Abogada. Especialista en Derecho Informático y 
Nuevas Tecnologías. Magíster en Derecho Económico. Ha 
asesorado a más de 100 Organizaciones en 
implementación de programas de protección de datos 
personales. Ha impartido charlas a nivel nacional e 
internacional sobre Derecho Informático y Nuevas 
Tecnologías. Recibió el Premio Legal Awards 2019 de 
Acquisition International, como Mejores consultores en 
Protección de Datos Personales en Colombia. 
 
GUILLERMO MANUEL ZAMORA. Presidente de la 
Asociación de Derecho Informático de Argentina y Director 
de la Red Iberoamericana El Derecho Informático. 
 
CARLOS SOTO. 
 
GIOVANNI CRUZ. 

 
 


